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 Kính gửi:  

 - Các trường Mầm non, Tiểu học, Trung học cơ sở trong huyện; 

- Các trường Tiểu học và THCS trong huyện. 
 

Trong thời gian qua tình hình tội phạm công nghệ cao có chiều hướng gia 

tăng với nhiều phương thức, thủ đoạn tinh vi, tính chất ngày càng phức tạp, biến 

tướng dưới nhiều hình thức gây hoang mang cho người dân, xuất hiện một số 

thủ đoạn mới như:  

- Trước đây các đối tượng lợi dụng sự thiếu hiểu biết của người dân, nhất 

là người dân ở các vùng kinh tế khó khăn, kém phát triển để dụ dỗ, lôi kéo mở 

tài khoản ngân hàng sau đó bán lại cho các đối tượng để trả tiền công thì hiện 

nay các đối tượng đã thay đổi đối tượng tiếp cận để thu gom tài khoản ngân 

hàng bằng thủ đoạn dụ dỗ, lôi kéo trẻ vị thành niên từ 14 tuổi, đã được cấp thẻ 

căn cước công dân, là học sinh các trường THCS, THPT để lôi kéo mở tài khoản 

ngân hàng, sử dụng nhằm mục đích lừa đảo chiếm đoạt tài sản trên không gian 

mạng. Đối tượng cung cấp cho học sinh máy điện thoại di động có sẵn sim điện 

thoại để ra ngân hàng làm thủ tục mở tài khoản, đăng ký dịch vụ 

IntenetBanking, SMSBanking, sau đó yêu cầu học sinh chuyển lại điện thoại, 

mật khẩu OTP ngân hàng gửi về số điện thoại đăng ký mở tài khoản, các thông 

tin tài khoản cho đối tượng và được nhận từ 200.000 đến 500.000 đồng/tài 

khoản.  

- Bên cạnh đó, trước thông tin Ngân hàng Nhà nước Việt Nam ban hành 

Quyết định 2345/QĐ-NHNN ngày 18/12/2023 về triển khai các giải pháp an 

toàn, bảo mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng, trong đó 

yêu cầu một giao dịch chuyển tiền ngân hàng trong nước, nộp tiền vào ví điện tử 

trên 10 triệu đồng hoặc tổng giá trị giao dịch chuyển tiền, thanh toán trong ngày 

vượt quá 20 triệu đồng phải được xác thực bằng sinh trắc học. Để sử dụng được 

tài khoản ngân hàng “ảo” mua bán được từ học sinh, các đối tượng yêu cầu học 

sinh cung cấp thêm dữ liệu khuôn mặt bằng cách chụp ảnh đầy đủ chân dung, 

khuôn mặt (gồm mặt nhìn thẳng, mặt nghiêng sang trái, mặt nghiêng sang 

phải…) phục vụ cho ứng dụng EKYC nhận diện khuôn mặt vào đăng ký thông 

tin tài khoản ngân hàng để thực hiện hoạt động vi phạm pháp luật, chuyển tiền 



lòng vòng qua các tài khoản ngân hàng, nhằm che giấu dòng tiền bất hợp pháp, 

tiền do hoạt động phạm tội mà có.  

Thực hiện Công văn số 1077/SGDĐT-CTTT-GDTX ngày 20/5/2024 của 

Sở Giáo dục và Đào tạo Hưng Yên về việc tăng cường các giải pháp phòng 

ngừa, đấu tranh với tội phạm công nghệ cao, Phòng GD&ĐT yêu cầu các nhà 

trường thực hiện các nội dung sau:  

1. Thông báo phương thức, thủ đoạn của tội phạm lừa đảo chiếm đoạt tài 

sản qua mạng Internet và các biện pháp phòng ngừa, ngăn chặn; cách thức bảo 

vệ dữ liệu cá nhân đến tất cả cán bộ, giáo viên, giảng viên, học sinh, sinh viên 

các đơn vị, nhà trường; tuyên truyền, cảnh báo sớm về các phương thức thủ 

đoạn của tội phạm công nghệ cao tránh để cho học sinh bị các đối tượng tội 

phạm lôi kéo, dụ dỗ tham gia vào việc mua bán thông tin về tài khoản ngân 

hàng, tiếp tay cho hoạt động lừa đảo chiếm đoạt tài sản trên không gian mạng.  

2. Tuyên truyền, phổ biến giáo dục pháp luật và có biện pháp giáo dục, 

quán triệt đến từng học sinh, nghiêm cấm hành vi mua bán, cho thuê, mượn tài 

khoản ngân hàng.  

Phòng Giáo dục và Đào tạo yêu cầu các nhà trường nghiêm túc tổ chức 

triển khai thực hiện./. Phòng Giáo dục và Đào tạo yêu cầu người đứng đầu các 

cơ sở giáo dục nghiêm túc triển khai thực hiện./.  

Nơi nhận: 

- Như trên; 

- Lãnh đạo Phòng GD&ĐT; 

- Cổng TTĐT Phòng GD&ĐT; 

- Lưu: VT, CTTT. 

KT. TRƯỞNG PHÒNG 

PHÓ TRƯỞNG PHÒNG 

  
Đàm Huy Đông 
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